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1. INTRODUCCION

En OPENCITY S.A.S., nos comprometemos a proteger la privacidad y la seguridad de los datos
personales de nuestros clientes, empleados y asociados. Esta politica de tratamiento de datos
personales tiene como objetivo informar sobre cdmo recopilamos, utilizamos, almacenamos vy
protegemos la informacion personal.

Reconocemos la confianza que las personas depositan en nosotros, y es por eso que hemos
implementado practicas adecuadas para garantizar la confidencialidad, integridad y disponibilidad de
los datos. En esta politica, describiremos los tipos de datos que recopilamos, las finalidades del
tratamiento, los derechos de los titulares y los mecanismos a través de los cuales pueden ejercer dichos
derechos.

Al utilizar nuestros servicios, usted acepta las condiciones establecidas en esta politica. Agradecemos
su confianza y estamos comprometidos a manejar sus datos personales de manera responsable y ética.

2. NORMATIVIDAD LEGAL Y AMBITO DE APLICACION

La presente Politica de Tratamiento de Datos Personales se establece en cumplimiento de las
disposiciones contenidas en la Ley Estatutaria 1581 de 2012, que regula la proteccion de datos
personales en Colombia, y su Decreto Reglamentario 1377 de 2013, asi como otras normativas vigentes
y disposiciones complementarias que rigen la materia, como lo son:

> La Constitucion Politica de Colombia, particularmente en lo referido a la proteccién de
derechos fundamentales, como el derecho a la intimidad, al buen nombre y a la proteccién
de la informacién personal.

> El Decreto 886 de 2014, que reglamenta el Registro Nacional de Bases de Datos.

> ElDecreto 1074 de 2015, que compila la regulacién relacionada con el tratamiento de datos
personales.

» La Circular Externa 002 de 2015 emitida por la Superintendencia de Industria y Comercio
(SIC), que define las obligaciones para los responsables y encargados del tratamiento de
datos personales.

En virtud de estas normas, OPENCITY S.A.S., en su calidad de responsable del tratamiento de datos
personales, adopta la presente Politica de Tratamiento de Datos Personales con el propdsito de
garantizar el derecho que tienen todas las personas a conocer, actualizar, rectificar, suprimir y revocar
la autorizacién otorgada para el tratamiento de sus datos, conforme a lo dispuesto en la ley y en esta
politica.

2.1. Ambito de aplicacién

Esta politica serd aplicable a todas las actividades de recoleccion, almacenamiento, uso, circulacién y
supresion de datos personales realizadas por OPENCITY S.A.S. dentro del territorio colombiano, ya sea
a través de medios fisicos o digitales. Esto incluye, pero no se limita a, las bases de datos de empleados,
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proveedores, clientes, contratistas y cualquier otra persona natural que suministre informacidn
personal a la compaiiia.

El tratamiento de los datos se realizard respetando los principios de legalidad, finalidad, libertad,
veracidad, transparencia, acceso y circulaciéon restringida, seguridad y confidencialidad, en
cumplimiento del régimen de proteccion de datos personales vigente en Colombia.

La politica serd de caracter obligatorio para todos los colaboradores, empleados, contratistas, socios y
cualquier tercero que actie en nombre de OPENCITY S.A.S. o que tenga acceso a las bases de datos de
la compaiiia.

3. DEFINICIONES

Para efectos de la ejecucion de la presente politica y de conformidad con la normatividad legal, seran
aplicables las siguientes definiciones:

ACCESO RESTRINGIDO - Acceso limitado y controlado a los datos personales, garantizando que solo
las personas autorizadas por el responsable del tratamiento puedan acceder a la informacion.

AUTORIDAD NACIONAL DE PROTECCION DE DATOS PERSONALES — La Superintendencia de Industria
y Comercio (SIC), entidad encargada de velar por la proteccion de los datos personales en Colombia,
conforme a lo establecido por la Ley 1581 de 2012 y normativas complementarias.

AUTORIZACION - Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

AVISO DE PRIVACIDAD - Comunicacion verbal o escrita generada por el Responsable del Tratamiento,
dirigida al Titular para informarle sobre la existencia de las politicas de tratamiento de informacion que
serdn aplicables, la forma de acceder a las mismas vy las finalidades del tratamiento que se pretende
dar a los datos personales.

BASE DE DATOS - Conjunto organizado de datos personales que sea objeto de tratamiento, cualquiera
gue sea la modalidad de su creacién, almacenamiento, organizacidn y acceso, ya sea en formato fisico
o digital.

CONFIDENCIALIDAD - Obligacién que tienen todas las personas que acceden, por cualquier medio, a
los datos personales, de no divulgarlos sin la debida autorizaciéon del Titular o sin que exista una
obligacion legal que asi lo exija.

DATO BIOMETRICO - Datos personales derivados de caracteristicas fisicas, fisioldgicas o de
comportamiento de una persona que permiten la identificacidn Unica de esta, como huellas dactilares,
reconocimiento facial, o patrones de voz.

DATOS DE MENORES - Informacidn relacionada con personas menores de 18 afios, cuya recoleccion y
tratamiento debe hacerse bajo estrictas condiciones que garanticen la proteccién de sus derechos
fundamentales.
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DATO PERSONAL - Cualquier informacidén vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. Incluye, pero no se limita a: nombre, identificacién,
direccion, teléfono, correo electrdnico, y cualquier otra informacién que permita individualizar a una
persona.

DATO PUBLICO - Informacién que no sea semiprivada, privada o sensible, y que esté relacionada con
el estado civil de las personas, su profesion u oficio, su calidad de comerciante o servidor publico, entre
otros. Los datos publicos, por su naturaleza, pueden estar contenidos en documentos publicos,
registros publicos y medios oficiales.

DATO PRIVADO - Informacidn que, por su naturaleza intima o reservada, solo es relevante para el
Titular, como la informacidn relacionada con su vida privada, familiar o patrimonial.

DATO SEMIPRIVADO - Informacién que no tiene una naturaleza intima, reservada ni publica, y cuyo
conocimiento o divulgacién puede interesar no solo a su Titular sino a cierto sector o grupo de
personas, como la informacién crediticia o financiera.

DATO SENSIBLE - Informacién que afecta la intimidad del Titular o cuyo uso indebido puede generar
discriminacién, tales como aquellos que revelan el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales o de derechos
humanos, o datos relacionados con la salud, la vida sexual y los datos biométricos.

ENCARGADO DEL TRATAMIENTO - Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

PCI DSS (Payment Card Industry Data Security Standard) - Es un conjunto de estandares de seguridad
establecidos por el Consejo de Seguridad de la Industria de Tarjetas de Pago (PCI SSC) que tiene como
objetivo garantizar la proteccidn de los datos de los titulares de tarjetas. EI PCI DSS aplica a todas las
organizaciones que almacenan, procesan o transmiten datos de tarjetas de crédito y débito, y
establece una serie de requisitos para la gestion de la seguridad, las politicas, las redes, los controles
de acceso, la supervision y las pruebas regulares de los sistemas de informacidn para prevenir fraudes
y accesos no autorizados.

RESPONSABLE DEL TRATAMIENTO - Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos; entre los cuales este
la facultad de entregar, transmitir o transferir los datos a un tercero en calidad de encargado.

TITULAR - Persona natural cuyos datos personales sean objeto de Tratamiento.

TRATAMIENTO - Cualquier operacidon o conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulacion o supresion.

TRANSFERENCIA - Envio de datos personales a un receptor que es Responsable del Tratamiento,
ubicado dentro o fuera del pais.
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TRANSMISION - Comunicacién de datos personales dentro o fuera del territorio de la Republica de
Colombia, con el fin de realizar un tratamiento por un Encargado del Tratamiento por cuenta del
Responsable.

4. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS
PERSONALES

El tratamiento de los datos personales por parte de OPENCITY S.A.S. se regird por los principios
consagrados en la Ley 1581 de 2012 y demds normatividad aplicable. Estos principios constituyen
las reglas minimas que deben seguirse para garantizar la proteccion de los derechos fundamentales
de los Titulares:

» Principio de finalidad: Los datos personales solo pueden ser recolectados, almacenados,
utilizados y procesados para fines legitimos, especificos, explicitos e informados al Titular. El
tratamiento debe obedecer a un propdsito concreto, el cual debe estar claramente definido
en la presente politica y en los términos de autorizacién otorgados por el Titular.

» Principio de legalidad: El tratamiento de los datos personales es una actividad regulada, que
debe someterse a lo establecido en la Ley 1581 de 2012, sus decretos reglamentarios y las
demas disposiciones que la desarrollen. Solo podran tratarse datos personales cuando exista
una autorizacion del Titular o en los casos expresamente autorizados por la ley.

» Principio de libertad: El tratamiento de los datos personales solo puede realizarse con el
consentimiento previo, expreso e informado del Titular. Los datos personales no pueden ser
obtenidos ni divulgados sin autorizacidon, a menos que exista una norma legal que asi lo
autorice.

» Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. No serd efectuado el Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

» Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener de OPENCITY S.A.S. en cualquier momento y sin restricciones, informacién acerca de
la existencia de los datos que le conciernen.

» Principio de acceso y circulacion restringida: El tratamiento de los datos personales solo podra
realizarse por las personas autorizadas por el Titular y/o por aquellas que, en virtud de su
funcién, tengan una autorizacion legal para hacerlo. Los datos personales no podran estar
disponibles en internet u otros medios de divulgacién o comunicacién masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido a los Titulares
o terceros autorizados.

» Principio de seguridad: La informacion sujeta a Tratamiento por parte de OPENCITY S.A.S. se
protegerd mediante el uso de las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta,
uso o acceso no autorizado o fraudulento.

» Principio de confidencialidad: Todas las personas involucradas en el tratamiento de datos
personales que no tengan la autorizacién correspondiente estan obligadas a garantizar la
reserva de la informacidn, incluso después de finalizada su relacién con alguna de las labores
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gue comprende el tratamiento. Solo se podra divulgar la informacién cuando ello corresponda
al desarrollo de las actividades autorizadas por el Titular o en los casos previstos por la ley.

» Principio de temporalidad: Los datos personales solo podran ser tratados durante el tiempo
necesario y razonable, segln la finalidad que motivd su tratamiento, respetando los plazos
dispuestos en las normas aplicables.

5. FINALIDADES CON LAS QUE SE EFECTUARA LA RECOLECCION Y
TRATAMIENTO DE DATOS PERSONALES

OPENCITY S.AS. en su calidad de Responsable del Tratamiento de Datos Personales, recolecta,
almacena, utiliza, circula y suprime datos personales con las siguientes finalidades, las cuales se
informan previamente al Titular al momento de otorgar su consentimiento:

» Cumplimiento del objeto social y actividades propias del negocio

- Procesar y verificar pagos sin contacto con tarjetas bancarias.

- Registrar, monitorear y almacenar informacién de transacciones para fines de control,
conciliacién y auditoria.

» Gestion de Relaciones Comerciales y Contractuales:

- Ejecutar las relaciones comerciales entre OPENCITY S.A.S. y sus clientes, proveedores,
contratistas y aliados comerciales.

- Realizar la facturacion de productos y/o servicios contratados y gestionar el cobro de
estos.

- Desarrollar actividades de evaluacién y seguimiento de la calidad de los productos y
servicios ofrecidos por la compaiiia.

- Proveer soporte, atencidén al cliente, y gestionar solicitudes, quejas o reclamos
relacionados con los productos o servicios ofrecidos.

- Soportar procesos de auditoria interna o externa, garantizando el cumplimiento de
estandares y normativas aplicables.

- Evaluar y monitorear el rendimiento de los comercios y su comportamiento
transaccional.

» Gestion de Recursos Humanos:

- Administrar las relaciones laborales con empleados y contratistas, incluyendo, pero no
limitado a: seleccion de personal, contratacion, nédmina, pago de salarios, prestaciones
sociales, seguridad social, beneficios laborales y gestién del desempefio.

- Desarrollar procesos de reclutamiento, seleccién, evaluacidon y contratacién de
personal.

- Gestionar las evaluaciones de desempefio, capacitaciones y demas procesos
relacionados con el desarrollo profesional de los empleados.

- Mantener registros adecuados de empleados y exempleados para cumplir con
obligaciones laborales, tributarias y de seguridad social.

- En caso de obtener datos personales de menores de edad, estos seran tratados con la
finalidad de dar cumplimiento a las obligaciones legales correspondientes,
garantizando en todo momento la proteccién de sus derechos fundamentales.
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» Fines Contables, Administrativos y Operativos:

Mantener un control y gestion del acceso fisico y digital a las instalaciones, sistemasy
plataformas de la compafiia, asegurando que se establezcan y mantengan los controles
de seguridad adecuados para empleados, contratistas y visitantes.

Garantizar la seguridad fisica y tecnoldgica de los sistemas de informacion, asi como
de las instalaciones de OPENCITY S.A.S. mediante la implementacion de medidas de
proteccion efectivas.

Realizar auditorias internas y externas, controles contables y gestionar riesgos
operacionales y de seguridad para asegurar el cumplimiento de las normativas y la
proteccion de los activos de la compaiiia.

Implementar y gestionar sistemas de videovigilancia en las instalaciones de la
compaiiia con el fin de fortalecer la seguridad y controlar el acceso, manteniendo
registros de entrada y salida de empleados, contratistas y visitantes.

Realizar los procesos contables y de gestién documental necesarios para cumplir con
las normativas legales y las politicas internas de la compafiia, asegurando una
adecuada administraciéon de la informacién financiera y documental.

» Cumplimiento de Obligaciones Legales, Contractuales y prevencion del fraude:

Gestionar la informacién necesaria para el cumplimiento de las obligaciones legales,
tributarias, contractuales, contables, comerciales y corporativas.

Cumplir con las obligaciones legales derivadas de las relaciones comerciales, laborales,
tributarias y de seguridad social, incluyendo reportes a las autoridades competentes
(DIAN, Superintendencias, entre otras).

Facilitar el acceso a informacidn por parte de entidades de control y vigilancia que lo
requieran, en el marco de sus facultades legales.

Desarrollar y soportar procesos de debida diligencia, con el fin de prevenir o detectar
fraude, corrupcion y otras practicas indebidas, tanto interna como externamente.
Implementar controles para detectar y prevenir fraudes, lavado de activos vy
financiacion del terrorismo.

Verificar la identidad de los usuarios, tanto de los comercios como del cliente final,
para garantizar la seguridad de los pagos.

Ejecutar consultas y verificaciones en listas de riesgo y portales de informacion publica,
conforme a la legislacién vigente.

» Promocién y Comunicacion de Productos y Servicios:

Enviar informacion comercial, publicitaria y/o promocional sobre productos, servicios,
ofertas y promociones ofrecidas por OPENCITY S.A.S. a través de medios electrdnicos,
fisicos o telefdénicos.

Enviar comunicaciones y notificaciones al correo fisico, electrdnico, celular o
dispositivo mévil, via mensajes de texto (SMS y/o MMS) o a través de cualquier otro
medio analogo y/o digital de comunicacion creada o por crearse.

Realizar encuestas de satisfacciéon, analisis de preferencias, estudios de mercado vy
otras actividades relacionadas con la mejora continua de productos y servicios.

» Realizacion de Estudios y Estadisticas:
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- Realizar estudios internos, estadisticas, encuestas y andlisis de tendencias
relacionados con las actividades y necesidades de la compafiia para mejorar la toma
de decisiones y optimizar procesos internos.

- Evaluar la calidad del servicio brindado a clientes, proveedores y demds partes
interesadas.

» Presentacidn de Propuestas y Licitaciones:

- Presentar propuestas y/o licitaciones en las que la compafiia decida participar a nivel
nacional o internacional con entidades publicas, privadas o de la banca multilateral,
previa autorizacidon de las personas involucradas en el proceso.

» Transmision y Transferencia de Datos:

- Suministrar, compartir, enviar o entregar los datos personales a empresas filiales,
vinculadas, asociadas o subordinadas de OPENCITY S.A.S. ubicadas en Colombia o en
el exterior, bajo las condiciones de ley, cuando dichas compafias requieran la
informacién para alguna de las finalidades descritas en esta politica.

- Actualizar bases de datos, incluyendo los casos en que se requiera transmitir o
transferir a un tercero la informacidn para la validacidn, depuracién, enriquecimiento
y homogenizacién de datos, previo cumplimiento de las exigencias legales.

» Manejo de la Informacion por Parte de Proveedores y Contratistas:

- Gestionar la informacién por parte de proveedores y/o contratistas para las gestiones
relacionadas con trdmites y servicios definidos por el vinculo con la compaiiia, y
siempre que ello sea estrictamente necesario.

» Capacitacion, Divulgacion y Soporte de Actividades

- Realizar campafias y actividades de divulgacién, asi como capacitaciones para
empleados, contratistas y clientes, y obtener evidencia de dichas actividades,
reuniones, eventos y demas interacciones llevadas a cabo en el marco de las
operaciones de la compaifiia.

5.1. Uso y divulgacion de datos personales

Los datos personales proporcionados a OPENCITY S.A.S. serdn utilizados exclusivamente para los
propdsitos establecidos en esta politica. En consecuencia, no se venderan, licenciaran, transmitiran o
divulgaran, salvo en las siguientes circunstancias:

» Autorizacion Expresa: Cuando se cuente con el consentimiento explicito del titular de los
datos.

> Servicios de Terceros: Si es necesario para permitir a nuestros contratistas o agentes prestar
los servicios que se les han encomendado.

» Provisidn de Servicios: Para garantizar la entrega de nuestros productos y/o servicios.

» Marketing y Promociones: Cuando se requiera compartir informacién con entidades que
prestan servicios de mercadeo en nombre de OPENCITY S.A.S. o con otras entidades con las
gue tengamos acuerdos de mercado conjunto.

» Reestructuracion: Si la informacién estd relacionada con una fusidén, consolidacion,
adquisicidn, desinversidon u otro proceso de reestructuracién de la compaiiia.

» Requerimientos Legales: Cuando sea requerido o permitido por la ley.
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En caso de que OPENCITY S.A.S. decida subcontratar a terceros para el procesamiento de determinadas
funciones o informacion, se asegurard de que estos terceros protejan los datos personales de acuerdo
con los principios establecidos en la ley y en esta politica. Esto incluye la implementacion de medidas
de seguridad adecuadas para salvaguardar la informacion.

Asimismo, se prohibe a los terceros el uso de cualquier dato personal para fines propios, y se exigira
qgue no divulguen la informacién a terceros sin la debida autorizacion. OPENCITY S.A.S. llevara a cabo
una evaluacion de los proveedores para asegurar que cumplan con las normativas de proteccién de
datos.

5.2. Tratamiento de datos especiales y sensibles

El tratamiento de datos personales que pertenecen a categorias especiales, conocidos como datos
sensibles, se llevara a cabo bajo condiciones de proteccion y confidencialidad. De acuerdo con la
normativa vigente colombiana y el estandar de seguridad de datos del sector de tarjetas de pago (PCl
DSS), los datos sensibles incluyen, pero no se limitan a, aquellos que afectan la intimidad del titular o
cuyo uso indebido puede generar discriminacion, tales como: origen racial o étnico, opiniones politicas,
creencias religiosas o filosoficas, pertenencia a sindicatos o a organizaciones sociales, datos relativos a
la salud, vida sexual, datos bancarios y datos biométricos.

La recoleccién y tratamiento de estos datos sensibles se realizard Unicamente en las siguientes
circunstancias:

» Autorizacion Expresa: Se requerirad la autorizacion previa, expresa e informada del titular
de los datos, quien debera ser debidamente informado sobre la finalidad especifica para la
cual se recogen.

» Cumplimiento de Obligaciones Legales: El tratamiento serd necesario para cumplir con
obligaciones legales, contractuales o en virtud del interés legitimo de OPENCITY S.A.S,,
siempre respetando los derechos de los titulares.

» Proteccion de Intereses Vitales: Cuando sea necesario para la proteccién de los intereses
vitales del titular o de otra persona.

> Investigacion Cientifica o Histdrica: En caso de que se requieran para fines de investigacién
cientifica o histdrica, siempre que se garantice la proteccién de los derechos del titular.

La gestion de estos datos serd realizada por personal autorizado y capacitado, y se implementardn las
medidas técnicas y administrativas adecuadas para garantizar la seguridad y confidencialidad de la
informacién.

Datos de Menores de Edad: El suministro de datos personales de menores de edad es facultativo y
debe realizarse con la autorizacién de los padres o representantes legales. OPENCITY S.AS. se
compromete a respetar los derechos fundamentales de nifios, nifias y adolescentes, asegurando su
proteccion.

Grabaciones en Circuitos de Seguridad: OPENCITY S.A.S. podra realizar grabaciones de audio y video
en diversas dreas de sus instalaciones, tanto internas como externas. Esta informacion se utilizara para
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fines de seguridad, control de acceso y registro de actividades, garantizando que las imagenes tratadas
sean adecuadas, pertinentes y no excesivas en relacion con las finalidades establecidas. Se informara
a los titulares sobre la existencia de estos mecanismos a través de anuncios visibles. La informacidn
recolectada es privada y confidencial, y solo serd compartida con terceros en caso de requerimiento
legal, o con la autorizacidon previa del titular, manteniendo siempre la intimidad personal. Estas
grabaciones podrdn ser utilizadas como prueba en procedimientos legales, en cumplimiento de las
normas aplicables.

Imagenes y Filmaciones Corporativas: En el desarrollo de sus actividades internas y eventos
corporativos, OPENCITY S.A.S. obtendra las autorizaciones necesarias de los titulares para la tomay
tratamiento de imagenes o videos. La publicacidn de dichas imagenes sera revisada cuidadosamente
para no vulnerar la dignidad, intimidad o buen nombre de las personas. La cesiéon de derechos sobre
imagenes, fotografias o videos en el contexto laboral y/o profesional no implicard ningtin derecho a
compensacién o reconocimiento.

Datos que No Requieren Autorizacién: La autorizacidn del titular no sera necesaria en los siguientes
casos: informacién requerida por una entidad publica o administrativa en el ejercicio de sus funciones
legales o por orden judicial, datos de naturaleza publica, casos de urgencia médica o sanitaria,
tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o cientificos, y datos
relacionados con el Registro Civil de las Personas.

5.3. Medidas de Seguridad para el tratamiento de datos
personales

OPENCITY S.A.S. implementa medidas técnicas, humanas y administrativas necesarias para garantizar
la seguridad de los datos personales recolectados, evitando su adulteracidn, pérdida, consulta, uso o
acceso no autorizado o fraudulento. Estas medidas estdn alineadas con los principios de
confidencialidad, integridad y disponibilidad de la informacién. Entre las medidas adoptadas se
encuentran:

» Uso de herramientas de seguridad informatica que controlan el acceso no autorizado a los

sistemas.

> Implementacion de protocolos de seguridad en las comunicaciones electrénicas (como el
uso de conexiones seguras HTTPS).

» Respaldo periddico de la informacidn para evitar pérdidas de datos.

» Control de acceso fisico a las instalaciones donde se almacenen datos personales.

» Mecanismos de proteccion de bases de datos con contrasefias y cifrado.

» Entrenamiento y sensibilizacion del personal respecto al manejo adecuado y seguro de los
datos personales.

» Implementacion y adopcion del estandar PCI DSS.

Estas medidas se actualizardan de manera continua para garantizar la seguridad de la informacion
tratada, conforme a los avances tecnoldgicos y las normativas aplicables.
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6. TIPOS DE DATOS RECOLECTADOS

OPENCITY S.A.S. recolecta y trata diversos tipos de datos personales para las finalidades anteriormente
indicadas, como los siguientes, sin limitarse a ellos:

» Datos de identificacion: Nombre, apellidos, tipo y nimero de documento de identidad,
nacionalidad y fecha de nacimiento.

» Datos de contacto: Direccidon de correo electrénico, nimero de teléfono, direccidn fisica,
ubicacién.

» Datos financieros: Informacion relacionada con la actividad econdmica, MCC, la facturacién
y cobro de productos y servicios.

> Datos laborales: Informacion sobre la experiencia laboral, cargos desempefiados, historial
de empleo, y datos de ndmina.

> Datos de contacto de emergencia: Nombres y nUmeros de contacto de personas designadas
por el empleado o contratista.

> Datos personales de menores de edad: En caso de ser necesarios, se trataran conforme a
las obligaciones legales y la proteccidn de sus derechos.

» Datos bancarios: nUmeros de cuentas bancarias y tipo de cuenta, cédigo Unico de los
comercios.

» Datos de acceso: Informacién biométrica.

> Datos de video e imagenes: Imagenes, grabaciones de audio y video.

» Datos necesarios para cumplimiento: datos relacionados con obligaciones tributarias,
laborales y contractuales, incluyendo reportes a autoridades competentes y beneficiarios
finales.

» Datos de control: Informacién utilizada en procesos de debida diligencia y auditorias.

» Datos sobre preferencias: Informacion sobre intereses y preferencias para mejorar la oferta
de productos y servicios, beneficios para los colaboradores, entre otros.

» Datos para analisis: Informacion recopilada en encuestas y estudios internos o externos
para la toma de decisiones y optimizacién de procesos, y para el cumplimiento del objeto
social de la compafiia y ejecucidon de proyectos.

» Datos de vehiculos: placas de vehiculos.

» Datos de transacciones: Datos de tarjetahabiente, nimeros de tarjeta principal (PAN),
nombre del titular de la tarjeta, fecha de expiracién de la tarjeta, datos de pista completos,
y logs de acceso y uso de sistemas para monitorear incidentes de seguridad. Todos los
anteriores protegidos de acuerdo con PCI DSS.

7. TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

OPENCITY S.A.S. podra transferir y transmitir los datos personales a terceros con quienes tenga
relacién dentro del pais o hacia el extranjero, comprometiéndose a realizar estas acciones con respeto
por la privacidad de los titulares y de acuerdo con la legislacion vigente.

La transferencia y transmisidon de datos personales a terceros se llevara a cabo en las siguientes
circunstancias:
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Consentimiento del Titular: Se solicitara el consentimiento previo, expreso e informado del
titular de los datos para realizar cualquier transferencia de sus datos personales a terceros.
Relaciones Contractuales: La transferencia puede ser necesaria para el cumplimiento de
obligaciones contractuales o para la ejecucién de un contrato en el que el titular sea parte.
Interés Legitimo: Se podra realizar la transferencia cuando sea necesario para la
satisfaccidon de un interés legitimo de OPENCITY S.A.S. o de un tercero, siempre y cuando
no prevalezcan los derechos y libertades del titular.

Cumplimiento de Normativa: La transferencia se llevara a cabo cuando sea requerido por
ley o por orden de una autoridad competente.

Para estos casos, OPENCITY S.A.S. podra tomar las siguientes medidas:

» Acuerdos de Confidencialidad: Se firmaran acuerdos de confidencialidad con los terceros

qgue reciban los datos, garantizando que estos serdn tratados conforme a la legislacidn
aplicable y a las politicas internas de la compaifiia.

Medidas de Seguridad: Se implementaran medidas técnicas y organizativas razonables para
proteger los datos personales durante su transmisién, buscando asegurar que solo se
utilicen para los fines especificos para los cuales fueron recopilados.

Si se llegaran a transferir datos personales a paises fuera de Colombia, se buscard asegurar las

siguientes condiciones:

>

>

>

Adecuacidn del Nivel de Proteccion: La transferencia solo se llevard a cabo si el pais receptor
garantiza un nivel adecuado de proteccion de datos, conforme a la normativa vigente.
Consentimiento: En caso de no existir un nivel adecuado de proteccidn, se requerira el
consentimiento expreso del titular, informdndolo sobre los riesgos que conlleva dicha
transferencia.

Acuerdos Contractuales: En todo caso, cuando se transmitan datos a uno o varios
encargados ubicados dentro o fuera del territorio de la Republica de Colombia, se
establecerdn cldusulas contractuales o se celebrard un contrato de transmisién de datos
personales en el que se indicara: el alcance del tratamiento, las actividades que el
encargado realizard por cuenta del responsable para el tratamiento de los datos
personales, y las obligaciones del encargado para con el titular y el responsable.

8. DERECHOS DE LOS TITULARES DE DATOS PERSONALES

Los titulares de datos personales que estén siendo tratados por la compaiiia, podran ejercer los

siguientes derechos de manera personal, por intermedio de un representante, apoderado o un
causahabiente:

>

Derecho de acceso: Los titulares pueden solicitar informacion sobre los datos personales
gue OPENCITY S.A.S. tiene sobre ellos, asi como la finalidad de su tratamiento.

12
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» Derecho de actualizacion, rectificacion y supresion: Tienen derecho a solicitar la correccién
de sus datos personales si consideran que son inexactos o incompletos, asi como a solicitar
la eliminacién de sus datos cuando lo deseen.

» Derecho a solicitar prueba de la autorizacién: Salvo en los casos en los que la legislacion
vigente no requiera autorizacion para el tratamiento, los titulares pueden solicitar prueba
de que su autorizacidn ha sido otorgada.

» Derecho a ser informado: Los titulares tienen derecho a recibir informacion clara y
suficiente sobre las politicas y practicas de tratamiento de datos personales de OPENCITY
S.AS.

» Derecho a presentar quejas: Los titulares pueden presentar quejas ante la Superintendencia
de Industria y Comercio por infracciones a la normatividad vigente sobre el tratamiento de
datos personales.

» Derecho a requerir el cumplimiento de drdenes: Pueden solicitar el cumplimiento de las
o6rdenes emitidas por la Superintendencia de Industria y Comercio.

» Derecho a revocar la autorizacion y/o suprimir datos: La revocatoria procedera siempre y
cuando no exista la obligacion legal o contractual de conservar el dato personal.

8.1. Procedimiento para el ejercicio de los derechos de los
titulares

OPENCITY S.AS. informa a todos los interesados que, para atender solicitudes de informacion,
peticiones, quejas y reclamos, asi como para el ejercicio de los derechos como titulares de datos
personales, se debe seguir el siguiente procedimiento:

» Domicilio y Contacto: Nuestro domicilio es Carrera 11 No. 79 — 52 oficina 601, Edificio
800NCE, Bogotad D.C., Colombia. Sin embargo, las solicitudes deben ser enviadas al
siguiente correo electrdnico: administracion@opencitylife.com

» Presentacion de Solicitudes: Las solicitudes deben incluir la siguiente informacidon: Nombre
completo y documento de identidad del titular o de su representante legal, descripcidn
clara y precisa de la solicitud, queja o reclamo, hechos que motivan la solicitud, direccién
y datos de contacto para recibir respuestas, documentos o soportes que se quieran hacer
valer.

» Correccién de Inconsistencias: Si un reclamo resulta incompleto, se requerira al interesado
subsanar las fallas dentro de los cinco (5) dias habiles siguientes a la recepcion del reclamo.
Si transcurridos dos (2) meses desde la fecha del requerimiento no se presenta la
informacién requerida, se entendera que el solicitante ha desistido del reclamo.

» Trdmite de Reclamos: Una vez recibido el reclamo completo, se incluira en la base de datos
una leyenda que diga “reclamo en tramite” junto con el motivo del reclamo, en un término
no mayor a dos (2) dias habiles. Esta leyenda debera mantenerse hasta que se decida sobre
el reclamo.

» Plazo de Atencion: El término maximo para atender el reclamo sera de quince (15) dias
habiles, contados a partir del dia siguiente a la fecha de su recibo. Si no es posible atender
el reclamo dentro de este plazo, se informara al interesado sobre los motivos de la demora
y la nueva fecha de atencién, la cual no podrd superar los ocho (8) dias habiles siguientes
al vencimiento del primer término.
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» Suministro de Informacion: La informacion relacionada con los datos personales podra ser
suministrada a los titulares, sus causahabientes o representantes legales, asi como a
entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial, y a terceros autorizados por el titular o la ley.

» Responsable interno: OPENCITY S.A.S. designard a un trabajador competente de la
compaiiia para gestionary dar seguimiento a las solicitudes, quejas y reclamos relacionados
con la proteccion de datos personales. Los titulares pueden comunicarse a través de los
canales de contacto mencionados anteriormente para cualquier inquietud adicional.

9. SOLICITUD DE AUTORIZACION AL TITULAR

OPENCITY S.A.S. solicitara la autorizacién previa, expresa e informada de los titulares de datos
personales antes de recolectar, utilizar y tratar sus datos. Esta autorizacion permitira a la compafiia
realizar el tratamiento de los datos para las finalidades especificas descritas en esta politica,
garantizando la proteccién de los derechos de los titulares y el cumplimiento de la legislacion vigente.

La autorizacidn podra ser obtenida a través de diferentes medios, siempre asegurando que sea claray
verificable:

» Medios escritos: Autorizacién firmada en documentos fisicos, contratos o formularios
digitales.

» Medios orales: Autorizacidn obtenida en llamadas telefénicas o videoconferencias, en las
que se registre debidamente la aceptacidn por parte del titular.

» Medios electrdnicos: Autorizacion mediante el uso de correos electrénicos, plataformas
digitales, aplicaciones moviles, mensajes de texto (SMS) o cualquier otro medio tecnoldgico
gue permita verificar la identidad del titular y su consentimiento.

La autorizacidén incluira: la identificacion de OPENCITY S.A.S. como responsable del tratamiento de
datos, las finalidades del tratamiento, el tipo de datos a recolectar, los derechos de los titulares y los
terceros usados para encargar o transmitir los datos, si aplica.

La autorizacion se pedira por el tiempo que sea razonable y necesario para cumplir con las finalidades
del tratamiento, respetando en todo momento las disposiciones legales aplicables y las excepciones
previstas en la normativa. El tratamiento de los datos estard limitado a las necesidades que dieron
origen a su solicitud.

Los datos personales tratados deberan cumplir con los principios de veracidad, completitud, exactitud,
actualizacién, comprobabilidad y comprensién. En caso de recibir datos personales parciales,
incompletos, fraccionados o que induzcan a error, OPENCITY S.A.S. se reserva el derecho de no tratar
dicha informacion y procedera a solicitar al titular que corrija o complete los datos proporcionados,
garantizando siempre la integridad y calidad de la informacion tratada.

Los datos publicos utilizados para la realizacién de consultas y verificaciones en listas de riesgo y
portales de informacidn publica para la prevencién del Lavado de Activos, Financiacion del Terrorismo,
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corrupcion y otros riesgos asociados, no requieren autorizacion previa del titular, siempre y cuando los
datos sean publicos y las finalidades del tratamiento se alineen con el cumplimiento de la normativa
sobre administracién de riesgos, segun lo establecido en la ley 1581 de 2012.

10. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO DE
DATOS PERSONALES

OPENCITY S.AS., en calidad de responsable del tratamiento de los datos personales, se compromete
a cumplir con los deberes establecidos en la Ley 1581 de 2012 y las normativas aplicables, asegurando
la proteccidn, confidencialidad y adecuado manejo de los datos personales que le son confiados. Los
principales deberes de OPENCITY S.A.S. como responsable del tratamiento son:

Garantizar los derechos de los titulares.

Solicitar y conservar la autorizacién del titular.

Informar al titular.

Adoptar medidas de seguridad.

Rectificar y actualizar los datos.

Abstenerse de suministrar datos a terceros sin autorizacion.
Reportar a la Superintendencia de Industria y Comercio (SIC).
Atender consultas y reclamos.

Conservar los datos.

Actualizar las bases de datos.

YVVV VYV VVVYYVYYVYVY

Proporcionar informacidn a las autoridades competentes. Cumplir con las instrucciones de
la Superintendencia de Industria y Comercio (SIC).

10.1. Deberes de OPENCITY S.A.S. como encargado del tratamiento
de datos

Cuando OPENCITY S.A.S. actiie como encargado del tratamiento de datos personales por encargo de
otra entidad u organizacién (el responsable), se compromete a cumplir con los siguientes deberes,
ademas de los establecidos para el responsable:

» Comprobar que el Responsable del tratamiento esté autorizado para suministrar los datos
personales que tratard como Encargado.

Tratar los datos conforme a las instrucciones del responsable.

No utilizar los datos para fines propios.

Implementar las medidas de seguridad.

Informar al responsable sobre cualquier incidente de seguridad.

Permitir auditorias del responsable.

Devolver o destruir los datos al finalizar la relacion contractual.

YV VY YV V VYV

Garantizar que solo el personal autorizado acceda a los datos.
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10.2. Deberes cuando realiza el tratamiento a través de un
encargado

Cuando OPENCITY S.A.S. delegue el tratamiento de datos personales a un tercero que actle como
encargado, la empresa se compromete a cumplir con los siguientes deberes para garantizar la
proteccion adecuada de los datos personales:

» Suministrar al Encargado del tratamiento Unicamente los datos personales que estén
previamente autorizados.
Seleccionar encargados que ofrezcan garantias adecuadas.

Y VY

Garantizar que la informacién que se suministre al Encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Instruir claramente al encargado sobre el tratamiento de los datos.

Celebrar un contrato de transmisién de datos personales.

Supervisar el tratamiento realizado por el encargado.

Responder frente a los titulares.

Adoptar medidas correctivas en caso de incumplimiento del encargado.

Incluir clausulas de confidencialidad y manejo de datos personales.

YV VYV VYV

Comunicar de forma oportuna al Encargado del tratamiento todas las novedades respecto

de los datos que previamente le haya suministrado, y adoptar las demas medidas

necesarias para que la informacién se mantenga actualizada.

» Informar de manera oportuna al Encargado del tratamiento las rectificaciones realizadas
sobre los datos personales para que éste proceda a realizar los ajustes pertinentes.

> Exigir al Encargado del tratamiento, en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del titular.

» Informar al Encargado del tratamiento cuando determinada informacidn se encuentre en

discusion por parte del titular, una vez se haya presentado la reclamaciéon y no haya

finalizado el tramite respectivo.

En general, y en cumplimiento del principio de seguridad establecido en la Ley 1581 de 2012, OPENCITY
S.A.S. adoptara las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento. El personal que realice el tratamiento de los datos personales ejecutara los protocolos
establecidos con el fin de garantizar la seguridad de la informacion.

11. DISPONIBILIDAD Y ACCESO A LA POLITICA

La presente Politica de Tratamiento de Datos Personales estard disponible para consulta en
www.opencitylife.com en el enlace Legal y Privacidad, y en las oficinas de OPENCITY S.A.S., ubicadas
en la Carrera 11 No. 79 — 52 Oficina 601, Edificio 800NCE en Bogota D.C. - Colombia. Los titulares
podran consultarla en cualquier momento para conocer los derechos, deberes, finalidades del

tratamiento de sus datos, y los canales para ejercer sus derechos.
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12. CAPACITACION Y DIVULGACION

OPENCITY S.A.S. esta comprometida con la correcta implementacién de su Politica de Tratamiento de
Datos Personales, y por ello establece un plan de capacitacidn y divulgacién dirigido a todos los
colaboradores, contratistas, proveedores y terceros que puedan tener acceso a los datos personales
recolectados y tratados por la compaiiia.

El objetivo del programa de capacitacidon es garantizar que todas las personas involucradas en el
tratamiento de datos personales conozcan, comprendan y apliquen las disposiciones de esta Politica,
las normas legales vigentes y los principios para el tratamiento de datos del estdndar PCI DSS cuando
aplique.

La capacitacion se impartird al momento de ingresar a la compaiiila o comenzar una relacion
contractual con la compafiia. Se realizara periddicamente, con actualizacidn anuales para asegurar el
conocimiento continuo y la adaptacion a posibles cambios normativos o internos.

13. AVISO DE PRIVACIDAD

En el evento en el que OPENCITY S.A.S. no disponga de un medio masivo de comunicacién para
informar a los titulares sobre su politica de tratamiento de datos, publicara un aviso de privacidad para
los titulares de la informacidn, en los medios y las situaciones que la compafiia defina, informando la
existencia de esta y el canal a través del cual puede ser solicitada.

14. VIGENCIA Y ACTUALIZACIONES DE LA POLITICA

La presente Politica de Datos Personales fue creada el dia 30 de julio de 2024. Para dar cumplimiento
a la normatividad y ley colombiana, podra ser actualizada o complementada en cualquier momento y
su vigencia es indefinida.

OPENCITY S.AS.

NIT: 900.834.889-8

Carrera 11 No. 79 - 52 Oficina 601 Edificio 800NCE
Teléfono: (1) 9277792
administracion@opencitylife.com
www.opencitylife.com
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